Zatqcznik nr 3a do SWZ
Specyfikacja asortymentowa zamowienia

KODY CPV

Ustugi w zakresie OprogramoWania ......eecceeeeeieiiieeeerieee et e e e e s ssaae e e s sarreeesnnaeee s 72260000-5
Ustugi pomocnicze w zakresie OprogramoWaNia . ....ccueeeeeeeureeeiriieeeeeniieeeessieeeessssseesssssneeens 72261000-2
Ustugi wdrazania OprogramoWaNnia .....eeecceeeeeeeiiieeeesireeeessieeeesssireeesssareessssseeesssnsseeessnssseeens 72263000-6
Ustugi powielania OprogramoWania ......cccuvviiieeieeeieicciereee e e s e seceree e e e e e e s sensrereeeeeeeesennnenees 72264000-3
Ustugi konfiguracji OprogramoWania ......cccueeeeieciieeeeieiee et e e e e e e eaae e e e e nraee e e enaeee s 72265000-0
Ustugi doradcze w zakresie oprogramowWania........cccccvviieeieeeeeseciiiiree e e e e e eecerrere e e e e e e e eneenes 72266000-7

Ustugi w zakresie konserwacji i napraw oprogramowania .......cccceveveveriecerieeseesieseevessessseennns 72267000-4




Pakiet 1: Serwis oraz wsparcie techniczne w zakresie systemu HIS

Wykaz modutdéw:

I.  Moduty sktadowe czesci ,administracyjnej”:

1. Finanse-Ksiegowos¢,

2. Rejestr Sprzedazy,

3.Rejestr Zakupdw,

4. Koszty,

5. Wycena Kosztéw Normatywnych Swiadczen,
6. Kadry,

7. Ptace,

8. Ewidencja Czasu Pracy (Grafik),

9. Srodki Trwate,

10. Wyposazenie,

11. Elektroniczna Inwentaryzacja

12. Gospodarka Magazynowo - Materiatowa,
13. Biata Lista Podatnikéw,

14. Zamowienia Publiczne.

Il. Moduty sktadowe czesci ,medycznej”:

1. AMMS — Apteczka Oddziatowa,
2 AMMS — Apteka,

3 AMMS - Blok Operacyjny,

4 AMMS - Przychodnia (LO),

5. AMMS — Rehabilitacja,

6. AMMS Symulator JGP,

7 AMMS - Ewidencja Aparatury Medycznej,

8 AMMS — Rozliczenia,

9 Bank Krwi,

10. eSkierowanie - Obstuga e-skierowan, wystawianie i przyjecie do realizacji,

11. eZwolnienia —eZLA,

12. Formularzowa Dokumentacja Medyczna - Edytor Formularzy + Pisma,



13. Komercja,

14. MPI - eKontrahent,

15. MPI - ePacjent,

16. Pracownia Diagnostyczna,

17. Punkt Pobran,

18. Repozytorium Elektronicznej Dokumentacji Medycznej (AMDX),
19. Ruch Chorych - Szpitalny Oddziat Ratunkowy,

20. Ruch Chorych,

21. Stownik lekéw + Interakcje,

22. TOPSOR - interfejs integracyjny z systemu AMMS,

23.  Wymiana danych — Integracja RIS-AMMS gteboka,

24. Wymiana danych - Integracja RIS-AMDX,

25.  Wymiana danych - Integracja z systemem digitalizacji dokumentacji papierowej,
26. Wymiana danych - Integracje LIS-AMDX (Analityka),

27. Wymiana danych - Integracje LIS-AMDX (Mikrobiologia),
28. Wymiana danych - Integracje LIS-AMMS (Analityka),

29. Wymiana danych - Integracje LIS-AMMS (Mikrobiologia),
30. Zakazenia szpitalne,

31. Zarzadzanie Dokumentacja Medyczng,

32. Zdarzenia Medyczne,

33. Laboratorium Infomedica w czesci serologia,

34. E-Powiadomienia z e-Potwierdzeniami

Minimalny zakres prac, do ktdorych zobowigzany jest Wykonawca:

1. Wykonawca zobowigzany bedzie realizowaé swoje obowigzki w wymiarze co najmniej 240
osobodni (1 osobodzien tj. 7,5 godziny), zgodnie z Ofertg, w tym szkolenie stacjonarne w siedzibie
Zamawiajgcego dla jego personelu, w wymiarze min. 1 osobodnia w miesigcu kalendarzowym, w
zakresie modutéw oprogramowania komputerowego objetego umowa, ustalanych przez Strony
przed szkoleniem w danym miesigcu.

2. Wykonawca zobowigzany jest do zapewnienia na wniosek Zamawiajgcego wizyt stacjonarnych w
siedzibie Zamawiajgcego. Wykonawca zapewni co najmniej 12 wizyt miesiecznie trwajgcych min.
7,5 godziny kazda do dyspozycji wytgcznej Zamawiajgcego, tj. Wykonawca zobowigzany jest



Swiadczy¢ ustugi wytgcznie na rzecz Zamawiajgcego. Zamawiajgcy wymaga zrealizowania wizyty w
terminie do 3 dni roboczych od dnia zgtoszenia takiej potrzeby.

Szkolenie personelu Zamawiajgcego przy kazdej aktualizacji oprogramowania komputerowego w
zakresie zmian i rozszerzen funkcjonalnosci oprogramowania komputerowego wprowadzonych
wraz z jego aktualizacjg, na zgdanie Zamawiajgcego w ciggu 2 dni roboczych od wdrozenia nowej
wersji.

4. Szkolenie personelu Zamawiajgcego w zakresie zgtaszanej przez niego tematyki dotyczacej
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modutéw oprogramowania objetego Umowag, prowadzone przez osobe posiadajgcg odpowiednie
certyfikaty producenta w zakresie modutow, z ktérych przeprowadzane bedzie szkolenie,
Wykonawca zapewni ustuge e-learningu dla jednej osoby w zakresie modutu Ruch Chorych AMMS.
Aktualizacja oprogramowania komputerowego w terminach gwarantujgcych Zamawiajgcemu
prawidtowe funkcjonowanie i prawidtowe rozliczanie swiadczen zdrowotnych w ramach uméw z
Narodowym Funduszem Zdrowia i innymi podmiotami finansujagcymi udzielanie Swiadczen
zdrowotnych. Wykonywane w godzinach 16:00 — 8:00 na zgdanie Zamawiajacego przy wydaniu
kazdej nowej wersji oprogramowania.

Na kazde wezwanie Zamawiajgcego Wykonawca jest zobowigzany uruchomi¢ nowgq aktualizacje i
zaprezentowac zmiany na wiasnym srodowisku testowym. Termin realizacji do 3 dni roboczych.
Zakres prac oraz termin realizacji ustug serwisowych bedzie kazdorazowo ustalany pomiedzy
Zamawiajgcym i Wykonawcg z wyfaczeniem czynnosci, ktére muszg by¢ wykonywane
obligatoryjnie wedtug potrzeb technicznych w celu usuniecia awarii i usterek.

Wykonawca zobowigzuje sie wspotpracowaé z inspektorem ochrony danych Zamawiajgcego
zgodnie z obowigzujagcym porzadkiem prawnym oraz uregulowaniami wewnatrz zaktadowymi w
zakresie polityki bezpieczeristwa informacji i ochrony danych osobowych.

Wykonawca zobowigzuje sie informowaé Zamawiajgcego o wszelkich ingerencjach w strukture
Systemu Informatycznego, a w szczegdlnosci o instalowaniu, usuwaniu lub modyfikacji
oprogramowania lub danych.

W wypadku przeprowadzania modyfikacji, ktore skutkujg zatrzymaniem systemu (brakiem
mozliwosci normalnej pracy Systemu), Wykonawca zobowigzuje sie kazdorazowo uzgadniac ich
termin z Zamawiajgcym i zgadza sie, by ustuga ta mogta by¢ przeprowadzona poza normalnymi
godzinami pracy Wykonawcy.

Wykonawca zobowigzuje sie wspotpracowad i koordynowac dziatania z Dziatem IT Zamawiajgcego.
Wykonawca ponosi odpowiedzialno$¢ za zapewnienie prawidtowego funkcjonowania systemu
stuzgcego do obstugi rozliczen z NFZ, w tym za jego biezgcg konfiguracje, utrzymanie, rozwdj,
testowanie oraz monitoring, gwarantujgc Zamawiajagcemu terminowe i poprawne wprowadzanie
oraz przesytanie danych.

Woyjasnianie biezgcych problemow i btedéw w dziataniu oprogramowania komputerowego.
Zgtaszanie do producenta oprogramowania komputerowego i prowadzenie spraw zwigzanych z
propozycjami modyfikacji i usuwaniem usterek w oprogramowaniu komputerowym.

Pomoc w przekazywaniu danych do jednostek wspétpracujacych, np. urzeddw, ptatnikdw, innych
jednostek, w tym pomoc w dostosowaniu formatu danych lub formy wydruku dla potrzeb
prawidtowego przeptywu informacji.
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Biezgce optymalizowanie konfiguracji programowej zestawdw komputerowych, z uwzglednieniem
zgtaszanych uwag i potrzeb.

Instalacja, konfiguracja oprogramowania do potrzeb Zamawiajgcego na stacjach roboczych i
serwerach.

Pomoc w wykonywaniu zestawien, raportéw, szablonéw, sprawozdan itp. na bazie informacji
pochodzacych z bazy danych wg potrzeb uzytkownika.

Usuwanie awarii oprogramowania objetego niniejszg umowa, powstatej z winy Zamawiajgcego lub
wskutek wypadkéw losowych, w czasie gwarantujgcym Zamawiajgcemu mozliwosci wykonywania
terminowych prac.

Doradztwo w zakresie rozbudowy infrastruktury informatycznej Zamawiajgcego.

Wykonawca zobowigzany jest do wdrazania, modernizacji i dostosowywania komponentéw
umozliwiajgcych sprawne generowanie dokumentacji i raportow w formacie PDF, zgodnie z
wymaganiami Jednostki. Wspomniane komponenty muszg by¢ w petni zintegrowane z systemem
AMMS oraz wykorzystywa¢ mechanizmy oferowane w ramach Platformy Integracyjnej producenta
(Asseco Poland).

Biezgcy nadzér i aktualizacja stownikdw NFZ i innych do aktualnych wymogdw prawnych.
Tworzenie formularzy medycznych wraz z odpowiednimi wydrukami lub wykazami zbierajgcymi
dane z formularzy.

Przeksztatcenie i optymalizacja istniejgcej dokumentacji medycznej na dokumenty zgodne z HL7
PIK CDA za pomoca technologii pozwalajgcej na umieszczanie dokumentacji w repozytorium EDM
w celu likwidacji dokumentacji papierowej, przy wykorzystaniu rekomendowanego i wspieranego
przez producenta systemu AMMS narzedzia nie obcigzajgcego serwerdw aplikacyjnych.
Zamawiajgcy wymaga w trakcie obowigzywania umowy przeksztatcenia 120 dokumentéw w
okresie obowigzywania Umowy, przy zatozeniu sredniego tempa realizacji wynoszgcego okoto 10
dokumentdédw miesiecznie.

Tworzenie wizualnych raportéw i zestawien w formacie PDF z réznych obszaréw systemu, przy
uzyciu narzedzi umozliwiajgcych ich generowanie zgodnie z wymaganiami Jednostki.

Dostosowanie dokumentacji i raportdw wbudowanych (zintegrowanych z systemem AMMS)
zgodnie z potrzebami jednostki - wykorzystanie mozliwosci pakietéw do utworzenia dokumentdw i
raportdow rozszerzajgcych dostepne domysinie w AMMS.

Przygotowanie metryczki wygenerowanej dokumentacji medycznej (wszystkie dokumenty
wygenerowane, podpisane, przekazane do EDM) w ramach hospitalizacji pacjenta dostepne
bezposrednio z poziomu wydruku dokumentacji i/lub raportow.

Aktualizacja systemow: Infomedica/Infomedica Plus, AMMS, Laboratorium.

Konfiguracja i wdrozenie nowych funkcjonalnosci w oparciu o zapotrzebowanie Jednostki oraz
wymagane prawem czynnosci.

Administracja i zarzgdzanie konfiguracjg systemu AMMS.

Monitoring stanu kopii zapasowych tworzony automatycznie za pomocg pakietéw bazodanowych
oraz narzedzi programistycznych i wysytany mailowo do wskazanych odbiorcow.

Dodatkowe walidacje (atrybuty walidacyjne) przygotowane za pomocy pakietow i funkcji
bazodanowych.
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Modyfikacje bazy danych dla btednie wprowadzonych danych (ktdrych nie da sie usung¢ z poziomu
AMMSa - np. dane pomiarow z systemdéw zewnetrznych).

Wsparcie lokalnego zespotu IT poprzez analize i dziatania serwisowe, przekazanie materiatu do
producenta oprogramowania, stosowanie rozwigzan zapewniajgcych bezawaryjng prace systemu.
Rehabilitacja: terminy, ustugi, biezgce dostosowanie do aktualnej organizacji pracy jednostki.
Wykonawca zobowigzuje sie do realizacji wszelkich prac zwigzanych z integracja systemoéw
zewnetrznych i wewnetrznych wykorzystywanych w jednostce, w tym w szczegdlnosci do ich
projektowania, konfiguracji, wdrazania, testowania, utrzymania i rozwoju. Wprowadzanie zmian w
strukturze i zawartosci komunikatow HL7, w tym modyfikacja danych oraz dostosowanie
komunikatow HL7 do biezgcych potrzeb Zamawiajgcego, a takze wszelkie inne prace wynikajace ze
zmian w integracjach z systemami zewnetrznymi lub wewnetrznymi.

Konfiguracje schematéw ksiegowania - zmiana numerdéw kont dla poszczegdlnych zakresow uméw
NFZ.

Konfiguracje i zmiany w umowach z NFZ.

Biezagce wsparcie i pomoc przy btedach i problemach z wystawieniem faktur, zatwierdzaniem
rachunkéw, korekt do rachunkow.

Aktualizowanie stownikdw PRH, GRS, Wyrobéw medycznych, JGP oraz wszystkich innych
niezbednych do prawidtowego sprawozdawania swiadczen.

Tworzenie i nadzoér nad powigzaniami z lekow z PRH (stownik produktéw handlowych).
Synchronizacje faktur z apteka.

Eksport FZX - wsparcie, nadzér i pomoc przy btedach.

Biezgce rozwigzywanie problemoéw oraz wsparcie z btedami walidacyjnymi/weryfikacyjnymi NFZ.
Przygotowanie i wgrywanie skryptdw koniecznych do zbiorczej poprawy danych statystycznych,
produktoéw rozliczeniowych w celu prawidtowego sprawozdania (np. przy zmianach walidacyjnych
NFZ obowigzujacych wstecznie).

Wsparcie oraz pomoc przy dostosowywaniu AMMS do Zarzadzen NFZ.

Rozwigzywanie probleméw w komunikacji z pocztg NFZ. Nadzor nad prawidtowym dziataniem,
importy i eksporty komunikatéow SWIAD, LIOCZ, FZX, FZZ.

Konfiguracja i wsparcie przy algorytmach dynamicznych, kodach specjalnego rozliczenia,
programach lekowych, harmonogramach przyje¢, konfiguracje automatéw przekodowujgcych
wykonane procedury/elementy leczenia na pozycje rozliczeniowe i inne.

Biezgca aktualizacja skryptéw serwisowych dostarczanych przez producenta dotyczgcych rozliczen,
komunikatow NFZ i MZ.

Biezgca aktualizacja stownikdw zewnetrznych (centralnych): Produktéw handlowych, grup
substancji, ICD-9, ICD-10, taryf JGP.

Bank Krwi - kontrola i zmiana cennikéw, kontrola dokumentdw przychododw i ich wycen, kontrola
faktury zakupowej z RCKiK, wyjasnianie niezgodnosci.

Bank Krwi - aktualizacja, nadzér nad serwerem i jego logami, wydrukami oraz aplikacja.

Bank Krwi - ustalanie eksportéw do FKK, wyjasnianie i poprawa btedéw takze bezposrednio w
bazie danych.

Apteka - konfiguracja, parametryzacja, szkolenia, wyjasnianie i poprawianie btedéw personelu i
systemu, wyjasnianie niezgodnosci.
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Utrzymanie powigzania Apteki z systemami zewnetrznymi - KOWAL, ZSMOPL, farmacji oraz innych
wykorzystywanych przez Zamawiajgcego. Konfiguracja oraz wyjasnianie i rozwigzywanie btedow.
Apteka - tworzenie, modyfikacja, rozbudowa wzorcéw eksportéw do FKK.

Apteka i Apteczka Oddziatowa - szkolenia, pomoc, nadzér nad remanentami.

Apteczka Oddziatowa - pomoc w rozchodach, poprawianie bteddéw.

Rozwigzywanie problemoéw zwigzanych z zleceniami, podaniami oraz rozchodami lekéw na
pacjenta.

Rozwigzywanie problemoéw zwigzanych z konfiguracjg jednostek, schematéw i szablonéw zlecen
lekow

Rozwigzywanie probleméw z pobytami, skierowaniami i harmonogramami.

Wyjasnianie i uzgadnianie kosztow zabiegdw oraz materiatéw na bloku operacyjnym.
Przygotowywanie raportow do AOTMITu.

Przygotowywanie danych statystycznych dla GUS ZD i MZ.

Wykonawca ponosi odpowiedzialnos¢ za zapewnienie prawidtowego funkcjonowania systemu
umozliwiajgcego przygotowanie, przetwarzanie, walidacje oraz skuteczne przekazywanie zdarzen
medycznych do wiasciwych systeméw zewnetrznych (w szczegdlnosci P1). W przypadku
wystgpienia btedéw uniemozliwiajgcych przestanie zdarzen, Wykonawca zobowigzany jest do ich
identyfikacji i usuniecia w sposob terminowy i skuteczny, gwarantujgc ciggtos¢ procesu i zgodnos¢ z
obowigzujgcymi wymogami.

Wykonawca ponosi odpowiedzialnos¢ za zapewnienie prawidtowego funkcjonowania systemu
umozliwiajgcego petny nieprzerwany dostep do dokumentacji medycznej dla pacjentéw za
posrednictwem Internetowego Konta Pacjenta (IKP), zgodnie z Rozporzadzeniem Rady Ministrow z
dnia 11 wrzeénia 2018 r. w sprawie wykazu ustug kluczowych oraz progdéw istotnosci skutku
zaktdcajgcego incydentu dla Swiadczenia ustug kluczowych.

Wykonawca zobowigzany jest do $wiadczenia petnego wsparcia w zakresie modutu kadrowo-
ptacowego systemu Infomedica, obejmujgcego jego konfiguracje, biezgcg obstuge, rozwdj,
wdrazanie zmian wynikajagcych z przepisow prawa, usuwanie usterek oraz zapewnienie
prawidtowego funkcjonowania systemu zgodnie z wymaganiami Zamawiajgcego.

W przypadku gdy wykonawca uzna, ze dla potrzeb instalacji dostarczonych przez siebie rozwigzan
informatycznych, wymagana bedzie instalacja S$rodowisk informatycznych Ilub/i licencji
oprogramowania wykraczajgcych poza udostepniane przez Zamawiajgcego, wykonawca musi
dostarczy¢ we wtasnym zakresie bez dodatkowego wynagrodzenia wymagane dla dostarczonych
rozwigzan: niezbedne srodowiska informatyczne, licencje oprogramowania oraz wszelkie
niezbedne komponenty.

W zakresie integracji z Slaskg Platformg Pacjenta eCareMed — utrzymanie, konfiguracja,
monitoring oraz zapewnienie ciggtosci dziatania s$rodowiska eCareMed wraz ze wszystkimi
ustugami, serwerami i komponentami niezbednymi do prawidtowej wymiany danych pomiedzy
podmiotami uczestniczgcymi w sieci eCareMed.

W zakresie integracji z Slaska Platforma Pacjenta eCareMed — utrzymanie poprawnoéci komunikacji
oraz wymiany danych pomiedzy systemem HIS Zamawiajgcego, BOSK, OSK oraz innymi systemami
wspotpracujgcymi, w tym diagnozowanie i usuwanie probleméw zwigzanych z integracjami,
ustugami komunikacyjnymi oraz synchronizacjg danych.
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. W zakresie integracji z Slaska Platforma Pacjenta eCareMed — monitorowanie, utrzymanie oraz
usuwanie probleméw zwigzanych z kolejkami integracyjnymi, ustugami posredniczgcymi i
mechanizmami publikacji danych. Blokada kolejki integracyjnej, zatrzymanie wymiany danych lub
brak publikacji terminéw Swiadczen traktowane bedg jako awaria krytyczna.

W zakresie integracji z Slaska Platforma Pacjenta eCareMed — zapewnienie prawidtowego
funkcjonowania mechanizméw publikacji terminéw s$wiadczen medycznych do systeméw
zewnetrznych oraz usuwanie przyczyn probleméw skutkujgcych nieprawidtowa prezentacjg lub
brakiem dostepnosci termindéw dla pacjentéw.

W zakresie integracji z Slaska Platforma Pacjenta eCareMed — analiza logéw systemowych i
integracyjnych, identyfikacja przyczyn zrédtowych probleméw oraz wdrazanie rozwigzan
eliminujgcych powtarzalnosé awarii, btedéw komunikacyjnych i probleméw wydajnosciowych.

W zakresie integracji z systemem Centralna e-Rejestracja Pacjenta — utrzymanie, konfiguracja oraz
zapewnienie prawidtowego funkcjonowania integracji pomiedzy systemem HIS Zamawiajgcego a
Centralng e-Rejestracjg oraz innymi systemami centralnymi ochrony zdrowia.

W zakresie integracji z systemem Centralna e-Rejestracja Pacjenta — zapewnienie poprawnej
publikacji harmonogramoéw, wolnych terminéw swiadczen oraz synchronizacji danych zwigzanych z
rezerwacjg, zmiang, anulowaniem i realizacjg wizyt.

. W zakresie integracji z systemem Centralna e-Rejestracja Pacjenta — diagnozowanie i usuwanie
problemdéw zwigzanych z wymiang danych, synchronizacjag harmonogramdw, obstugy rezerwacji
oraz komunikacjg pomiedzy systemem HIS a systemami centralnymi.

W zakresie integracji z systemem Centralna e-Rejestracja Pacjenta — monitorowanie poprawnosci
dziatania ustug integracyjnych, obstuga zmian technicznych i organizacyjnych oraz dostosowywanie
konfiguracji do aktualnych wymagan systemdéw centralnych ochrony zdrowia.

W zakresie integracji z systemem Centralna e-Rejestracja Pacjenta - brak mozliwosci publikacji
termindw Swiadczen, brak synchronizacji danych, brak mozliwosci rejestracji pacjentéw lub
nieprawidtowe dziatanie integracji z Centralng e-Rejestracjg traktowane bedg jako awaria
krytyczna.

Serwis i wsparcie techniczne dla platformy serwera baz danych:

Nazwa ustugi serwisowej Informacje o ustudze serwisowej

Wsparcie techniczne dotyczgce serwera,
systeméw baz danych Oracle 19c, dla baz:

- Finansowo-Ksiegowo-Kosztowej, Srodki Trwate,
Kadry-Ptace, Gospodarka Materiatowa

- Ruch chorych, Apteka, Rozliczenia

- Repozytorium Elektronicznej Dokumentacji
Medycznej

- Laboratorium

Serwer Oracle 19c¢
Serwer baz danych oraz ustug towarzyszacych




Serwis i wsparcie techniczne dla platformy serwera baz danych — minimalny zakres prac,
do ktérych zobowigzany jest Wykonawca:

10.

Pomoc w administrowaniu bazami danych oraz archiwizacji danych z uwzglednieniem ochrony
przed utratg, uszkodzeniem i dostepem oséb nieupowaznionych.

Pomoc w zapewnieniu ciggtosci pracy serwera baz danych.

Pomoc w zapewnieniu antywtamaniowego bezpieczeristwa danych.

Programowanie i pomoc w zabezpieczeniu ciggtosci wykonywania kopii zapasowych baz danych
oraz kluczowych parametréow serwera baz.

Biezgce optymalizowanie konfiguracji serwera baz danych, z uwzglednieniem zgtaszanych uwag i
potrzeb.

Zapewnienie pomocy w odzyskiwaniu i naprawie oprogramowania serwera baz danych, w tym
jedna nowa instalacja w terminie gwarantujgcym terminowe wykonanie zadan.

Biezagca pomoc i doradztwo w uzytkowaniu i administrowaniu serwera baz danych i
oprogramowania komputerowego.

Biezagca konfiguracja serwera baz danych i oprogramowania komputerowego gwarantujaca
Zamawiajgcemu prawidtowe i terminowe wprowadzenie oraz drukowania danych.

Biezgca pomoc i doradztwo w konfiguracji serwera baz danych i oprogramowania komputerowego
z uwzglednieniem prawidtowego i terminowego rozliczenia z pracownikami oraz podmiotami
zewnetrznymi.

Pomoc w awaryjnym odtwarzaniu, na wniosek Zamawiajgcego, stanu oprogramowania
aplikacyjnego i zgromadzonych danych archiwalnych, poprawnie zabezpieczonego przez
Zamawiajgcego na odpowiednich nosnikach danych.

Serwis i wsparcie techniczne - minimalny zakres prac, do ktérych zobowigzany jest
Wykonawca:

Wykonawca bedzie realizowat zadania zlecane przez Zamawiajgcego oraz wynikajgce z dobrych

praktyk i podejmowane z wtasnej inicjatywy w oparciu o wtasng wiedze eksperckg w celu utrzymania

sprawnosci i optymalizacji systemow informatycznych Zamawiajgcego.

Zakres zadan realizowanych przez Wykonawce bedzie obejmowat:

1. biezgce wsparcie w zakresie diagnozowania i usuwania probleméw wptywajgcych na biezgca
prace systemu oraz weryfikacje poprawnosci dziatania poszczegélnych komponentéw Systemu,

2. biezgce wsparcie w zakresie monitorowania wydajnosci poszczegblnych komponentéw

systemu,

3. optymalizacja pracy Systemu wraz z rekomendacjami wprowadzenia zmian celem

podwyzszenia jego niezawodnosci i szybkosci dziatania,

4. weryfikacje logédw Systemu oraz biezgce wsparcie w zakresie analizowania wystepujgcych

probleméw z uwzglednieniem istotnych szczegétéw problemu oraz symptoméw ktére go



poprzedzity jak réwniez szczegétdw rozwigzan tymczasowych oraz docelowych ktdre mogg byé
zastosowane w celu ostatecznego rozwigzania problemu,

wsparcie i doradztwo m.in. w zakresie systemow operacyjnych, baz danych, serwerdw aplikacji,
macierzy a takze pozostatych elementéw warunkujgcych prawidtowe funkcjonowanie systemu,
wsparcie w zakresie definiowania wymagan dla infrastruktury programowo-sprzetowej
systemu oraz zabezpieczania i archiwizacji danych Systemu,

wsparcie administracyjne przy projektowaniu oraz budowaniu nowych srodowisk systemowych
na potrzeby Zamawiajgcego w zakresie komponentéw serwerowych i sieciowych,

tworzenie, aktualizowanie i wykonywanie dokumentacji systemu w zakresie czynnosci
wykonanych przez Wykonawce, tworzone dokumentacje bedg przekazywane na biezgco
Zamawiajgcemu a szczegoty zawartosci dokumentacji oraz szacunkowy czas ich wytworzenia
zostang uzgodnione z Zamawiajgcym.

Prace z zakresu administracji siecig komputerowg - minimalny zakres prac, do ktérych

zobowigzany jest Wykonawca:

1.

w X N o U B~ W

Zarzadzanie i konserwacja infrastruktury sieciowej, w tym routeréw, przetacznikdw sieciowych i
punktéw dostepowych.

Monitorowanie wydajnosci sieci oraz rozwigzywanie probleméw zwigzanych z potgczeniami
sieciowymi.

Patchowanie Upgrade/aktualizacja urzadzen typu UTM oraz przetgcznikdw sieciowych.
Implementacja i egzekwowanie polityk bezpieczeristwa sieciowego.

Segmentacja sieci komputerowe;j.

Zarzadzanie sieciami VLAN, VPN oraz firewallami.

Reagowanie na incydenty bezpieczeristwa.

Diagnostyka sprzetu sieciowego.

Ustalanie polityk routingu pomiedzy sieciami.

10. Analizowanie logéw systemowych.

Prace z zakresu administracji Srodowiskiem dwadch klastrow systemu wirtualizacji -
minimalny zakres prac, do ktérych zobowigzany jest Wykonawca:

1.
2.

Instalacja, konfiguracja i zarzadzanie platformami wirtualizacyjnymi Oracle Linux Virtualization.

Konwersja maszyn z innych systemow wirtualizacyjnych (np. Hyper-v, Vmware) do systemu
Oracle Linux Virtualization posiadanego przez Zamawiajgcego.

Eksport oraz import maszyn wirtualnych.
Monitorowanie wydajnosci wirtualnych maszyn oraz zasobdéw sprzetowych.

Tworzenie, klonowanie i migracja maszyn wirtualnych.



6.
7.
8.
9.

Zarzadzanie zasobami storage oraz sieciami w srodowiskach wirtualnych.
Tworzenie nowych VLANOw
Zapewnienie wysokiej dostepnosci oraz planowanie strategii odzyskiwania danych po awarii.

Biezgca aktualizacja sSrodowisk wirtualnych.

10. Analizowanie logéw systemu wirtualizacji

11. Rozwigzywanie problemdéw z macierzami dyskowymi i potgczen system klastrowy <> macierz

danych.

Prace z zakresu administracji serwerami Windows - minimalny zakres prac, do ktérych
zobowigzany jest Wykonawca:

1.

2
3
4
5.
6
7

Instalacja, konfiguracja i zarzadzanie serwerami Windows (AD, DNS, DHCP, IIS, PS).
Monitorowanie wydajnosci systemdw oraz zarzadzanie zasobami sprzetowymi.
Implementacja i zarzagdzanie politykami grup (Group Policies).

Utrzymanie i administracja Srodowisk Active Directory.

Automatyzacja zadan za pomoca narzedzia PowerShell.

Zapewnienie zgodnosci systemow z obowigzujgca polityka bezpieczeristwa Szpitala.

Zarzadzanie klastrami wysokiej dostepnosci.

Prace z zakresu administracji serwerami Linux - minimalny zakres prac, do ktérych
zobowigzany jest Wykonawca:

1.

2
3
4.
5
6
7

Instalacja, konfiguracja i zarzgdzanie serwerami Linux (Debian, Oracle, RHEL, CentOS).
Monitorowanie wydajnosci systemow oraz zarzgdzanie zasobami sprzetowymi.
Biezaca aktualizacja serweréw.

Instalacja i konfiguracja ustug serwerowych (DNS, firewall, Apache).

Automatyzacja zadan za pomocg skryptdéw np. bash.

Zarzadzanie uzytkownikami, grupami oraz politykami bezpieczenstwa.

Analizowanie logéw systemowych.

Dodatkowe obowigzki Oferenta (Wykonawcy) oraz zastrzezenia:

1. Wykonawca zapewnia serwis oprogramowania od poniedziatku do pigtku w godzinach od 8.00 do

16.00, w zakresie wszystkich ustug oraz catodobowo w przypadku awarii krytyczne;j.

2. Wykonawca dostarczy w formie zatgcznika do umowy wykaz pracownikéw uprawnionych do

kontaktow i wizyt serwisowych, wraz z opisaniem cech dokumentéw tozsamosci (Nazwisko i Imie,



rodzaj i numer dokumentu tozsamosci). Wykonawca w celu zagwarantowania wykonania umowy
musi przez caty okres jej trwania dysponowa¢ osobami posiadajgcymi wymagane certyfikaty
poswiadczajgce umiejetnosci wdrazania i serwisowania modutéw oprogramowania aplikacyjnego,
producenta serwisowanego oprogramowania w sposéb nie bedgcy w sprzecznosci z warunkami
nadzoru autorskiego producenta serwisowanego oprogramowania zgodnie z listg ponizej:

Liczba osdb posiadajacych
Nazwa modutu certyfikaty

AMDX

AMMS Apteka

AMMS Apteczka

AMMS Bank Krwi

AMMS Blok Operacyjny

AMMS Edytor Formularzy + Pisma

AMMS Lecznictwo otwarte

AMMS Punkt Pobran

AMMS Rehabilitacja

AMMS Rozliczenia

AMMS Ruch Chorych

AMMS Zarzadzanie Dokumentacjg Medyczng

Elektroniczna Inwentaryzacja

InfoMedica Finanse-Ksiegowos¢

InfoMedica Kadry-Ptace

InfoMedica Laboratorium

InfoMedica Srodki Trwate/Wyposazenie

NFERININIFRPFRIFRPODINININDNODIN|R(R|IR|IFRIN

Medyczny Portal Informacyjny

Ponadto Wykonawca zapewni jedng osobe — specjaliste w zakresie baz danych Oracle 19c, jedng
osobe — specjaliste w zakresie infrastruktury serwerowej i sieciowej oraz jedng osobe
odpowiedzialng za nadzér nad bezpieczernstwem informacji i zgodnoscig dziatan, posiadajgca
certyfikat audytora wiodacego ISO/IEC 27001 lub réwnowazny. Osoby spoza listy nie bedg mogty
uzyskac¢ zezwolenia na dostep do systemu Zamawiajgcego. Dodanie lub usuniecie osoby z listy
moze sie odby¢ jedynie w formie pisemne;j.

Wykonawca zobowigzany bedzie do posiadania na czas wizyt wiasnego komputera w siedzibie
Zamawiajgcego, z zainstalowanym oprogramowaniem serwera baz danych — wtasciwego dla
systemu Zamawiajgcego (dopuszczalny komputer typu laptop). Oprogramowanie komputera w
catosci powinno by¢ wiasnoscia Wykonawcy. Komputer postuzy do biezgcego weryfikowania
wszystkich zmian w bazie danych (w tym aktualizacji) zanim zostang uruchomione w systemie
Zamawiajgcego (nastgpi wgranie aktualnej bazy do komputera Wykonawcy i nastepnie zostanie
przeprowadzona weryfikacja modyfikacji). Dodatkowa funkcjg bedzie mozliwos¢ sprawdzenia
przez pracownikéw Zamawiajgcego (na kopii bazy), skutkdw uruchomienia opcji, co do ktérych nie
majg pewnosci.



10.

11.

12.

13.

14.

Konserwacja oraz naprawa baz danych odbywaé sie bedzie w siedzibie Zamawiajgcego.
Przeniesienie kopii zapasowej dowolnej bazy danych w catosci lub fragmentach, poza siedzibe
Zamawiajgcego, bedzie dopuszczalne jedynie po uprzednim uzyskaniu zgody Zamawiajgcego.
Obowigzkiem Wykonawcy bedzie pilotowanie zgtoszen w imieniu Zamawiajgcego do producenta
oprogramowania, obejmujgcych btedy oprogramowania aplikacyjnego, zadania modyfikacji
aplikacji, propozycji modyfikacji aplikacji lub innych probleméw/awarii objetych standardowymi
procedurami nadzoru autorskiego ASSECO S.A. Wykonawca zobligowany bedzie takze do pilotazu
poszczegdlnych spraw oraz egzekwowanie jak najszybszego rozwigzania problemu. W tym celu
Zleceniodawca upowazni Wykonawce do reprezentowania go w tej kwestii w Asseco S.A.
Wykonawca zobowigzany jest do nieujawniania osobom trzecim jakichkolwiek informacji o
systemie informatycznym Zamawiajgcego. Postanowienie to obejmuje wszystkie zagadnienia
zwigzane zarowno z posiadanym przez Zamawiajacego sprzetem jak i oprogramowaniem.

Kazda wizyta serwisowa winna by¢ potwierdzona protokotem, zawierajgcym szczegétowy opis
wykonanych prac, podpisanym przez zespoét serwisu Wykonawcy oraz pracownikow
Zamawiajgcego, ktorych prace dotyczyty. Ostatecznie protokét zatwierdza osoba wskazana w
umowie jako odpowiedzialna za nadzér i koordynacje umowy ze strony Zamawiajgcego.

W przypadku awarii krytycznej uniemozliwiajgcej uzytkowanie oprogramowania komputerowego
zgodnie z jego przeznaczeniem, Wykonawca zobowigzany jest do naprawy w ciggu 1 godziny od
momentu zgtoszenia awarii.

W przypadku awarii zwyktej czas naprawy Wykonawcy wynosi do 10 dni roboczych.

W przypadku zgtoszenia serwisowego czas na realizacje zgtoszenia wynosi do 20 dni roboczych
Zapewnienie catodobowego dostepu (24 godziny na dobe / 7 dni w tygodniu) do dyzurnych
pracownikéow serwisu Wykonawcy, pozostajgcych w statej gotowosci do usuwania awarii
krytycznych oprogramowania oraz przeprowadzania aktualizacji oprogramowania.

Wykonawca udostepni adres e-mail oraz serwis internetowy w celu przesytania zgtoszen w sposdb
elektroniczny.

Poziom istotnosci btedu (Krytyczny, Zwykty) wyznacza Zamawiajacy (bez mozliwosci zmiany przez
Wykonawce bez zgody Zamawiajgcego):

Awaria krytyczna — awaria, ktéra uniemozliwia uzytkowanie dowolnego modutu, integracji,
komunikacji miedzy modutami lub komponentami ZSI (w zakresie jego podstawowej
funkcjonalnosci wskazanej w dokumentacji uzytkownika) i prowadzi do zatrzymania jego
eksploatacji, utraty danych lub naruszenia ich spéjnosci, w wyniku, ktérej niemozliwe jest
prowadzenie dziatalnosci z uzyciem ZSI, dotyczy to réwniez luk bezpieczenstwa stwierdzonych
w konfiguracji systemdw oraz srodowisk i ich komponentéw w zakresie serweréw baz danych
i serweréw aplikacyjnych, jak réwniez brak mozliwosci gromadzenia i udostepniania
Elektronicznej Dokumentacji Medycznej, zgodnie z Rozporzadzeniem Rady Ministrow z dnia 11
wrzesnia 2018 r. w sprawie wykazu ustug kluczowych oraz progdéw istotnosci skutku
zaktdcajgcego incydentu dla swiadczenia ustug kluczowych (Dz. U. z 2018 r., poz. 1806 z pozn.
zm.) wydanym na podstawie art. 5 ust. 2 pkt 1 z dnia 05 lipca 2018 roku ustawy o krajowym
systemie cyberbezpieczenstwa;



Awaria zwykta — awaria, ktéra nie wptywa na prace catego ZSI i nie powoduje jego catkowitej
niedostepnosci. Dotyczy nieprawidtowego dziatania lub braku dostepnosci pojedynczych
funkcji, modutow, komponentéw lub elementéw interfejsu uzytkownika, ktérych niewtasciwe
dziatanie nie prowadzi do przerwania ciggtosci pracy podmiotu leczniczego Zamawiajgcego;

Zgtoszenie serwisowe - pomoc przy biezgcej eksploatacji oprogramowania, w tym réwniez
tworzenie raportéw, wykazéw, zestawien, formularzy oraz szablonéw pism generowanych ze
ZSl.

Zamawiajacy informuje, ze jest operatorem ustugi kluczowej, zgodnie z art.5 ust. 1 ustawy o
Krajowym Systemie Cyberbezpieczenstwa. W zwigzku z tym wymaga wsparcia w okresie trwania
umowy w zarzgdzaniu bezpieczedstwem informacji i ciggtoscig dziatania systeméw w aspektach
niezbednych do spetnienia wymagan ustawy o Krajowym Systemie Cyberbezpieczenstwa.



Zakres prac wykonywanych przez osobe petnigcg nadzér nad bezpieczernstwem informacji w ramach ustugi:

Nr | Zadanie Cel Podstawa prawna /
normatywna
1 Identyfikacja aktywow HIS Sporzadzenie listy wszystkich aktywow IT, oprogramowania i danych ISO 27001: A.8.1.1 lub
zwigzanych z HIS. réwnowazny / KSC art. 8 ust. 1
2 Analiza ryzyka dla systemu HIS Ocena zagrozen i podatnosci wptywajacych na poufnos¢, integralnosé i ISO 27001: 6.1.2 lub
dostepnos¢ danych w systemie HIS. réwnowazny / KSC art. 8 ust. 1
3 Weryfikacja kontroli bezpieczenstwa Sprawdzenie, czy zastosowane zabezpieczenia (techniczne i organizacyjne) | ISO 27001: A.5-A.18 lub
sg adekwatne do poziomu ryzyka. réwnowazny / KSC art. 8 ust. 1
4 Sprawdzenie zgodnosci z polityka Ocena czy w obszarze HIS stosowana jest zatwierdzona polityka ISO 27001: A.5.1 lub
bezpieczenstwa informacji bezpieczenistwa, procedury i instrukcje. réwnowazny / KSC art. 9 ust. 1
5 Ocena zarzadzania dostepem w HIS Weryfikacja czy dostep do systemu jest przyznawany zgodnie z zasadg ISO 27001: A.9 lub
najmniejszych uprawnien i jest ewidencjonowany. rownowazny / KSC art. 8 ust. 1
pkt 2
6 Ocena mechanizméw uwierzytelniania i Sprawdzenie stosowania 2FA, zarzgdzania hastami, kontroli sesji, logowania | ISO 27001: A.9.4 lub
autoryzacji dziatan uzytkownikow. réwnowazny / KSC art. 8 ust. 1
7 Weryfikacja logowania i audytowalnosci Upewnienie sie, ze system HIS rejestruje operacje istotne z punktu widzenia | 1ISO 27001: A.12.4 lub
bezpieczenstwa i zgodnosci. rownowazny / KSC art. 8 ust. 1
8 Ocena zabezpieczenia danych osobowych i | Sprawdzenie czy dane osobowe i medyczne sg chronione przed ISO 27001: A.18.1.4 lub
medycznych nieautoryzowanym dostepem i przetwarzaniem. rownowazny / RODO / KSC art.
8ust. 1
9 Ocena procedur reagowania na incydenty | Sprawdzenie, czy istnieje skuteczna procedura reagowania na incydenty ISO 27001: A.16.1 lub
dotyczace HIS oraz kanaty zgtaszania do CSIRT. réwnowazny / KSC art. 10
10 | Ocena zgodnosci z wymaganiami ciggtosci | Sprawdzenie, czy istniejg mechanizmy przywracania dziatania HIS po awarii | 1ISO 27001: A.17 lub

dziatania dla HIS

(backupy, DRP).

réwnowazny / KSC art. 8 ust. 1




12 | Sprawdzenie fizycznego bezpieczenstwa Ocena kontroli dostepu fizycznego (data center, serwerownia) w kontekscie | ISO 27001: A.11 lub
dostepu do serweréw HIS ochrony HIS. réwnowazny / KSC art. 8 ust. 1
pkt 2
13 | Sporzadzenie raportu audytowego Dokumentacja wszystkich ustalen, rekomendacji i niezgodnosci w ISO 19011 /I1SO 27001: 9.2 lub
odniesieniu do ISO 27001 i KSC. réwnowazny
14 | Wskazanie niezgodnosci i dziatan Sformutowanie zalecen oraz planu dziatan naprawczych dla HIS, jesli ISO 27001: 10.1 lub
korygujacych stwierdzone zostang braki w zabezpieczeniach. rownowazny / KSC art. 8 ust. 2
15 | Zarzadzania Ciagtoscia Dziatania Sprawdzenie, czy dla systemu HIS okres$lono i wdrozono zasady ISO 22301 lub réwnowazny

zapewnienia cigglosci dziatania oraz odtworzenia ustug po awarii lub
incydencie.







