Załącznik nr 2
Wzór umowy

U M O W A Nr ………/2026 
 
zawarta w dniu ……… 2026 r. pomiędzy: 
Samodzielnym Publicznym Zakładem Opieki Zdrowotnej Szpitalem Wielospecjalistycznym w Jaworznie;  
43-600 Jaworzno; ul. Chełmońskiego 28, 
wpisanym do KRS pod numerem 0000080752 w Sądzie Rejonowym Katowice – Wschód w Katowicach VIII Wydział Gospodarczy KRS, 
NIP: 632-17-53-077, 
REGON 270641184, 
reprezentowanym przez: 
...........................................................
zwanym w dalszej części umowy „Zamawiającym” 
a 
………………………………………………………………………………………………… 
………………………………………………………………………………………………… 
wpisanym do rejestru ……………, pod numerem …………… w ……………………………, o numerze identyfikacji podatkowej: …………………, REGON …………………, reprezentowanym przez: 
………………………………………………………………………………………………… 
zwanym w dalszej części umowy „Wykonawcą”,
zwanymi łącznie „Stronami” lub pojedynczo „Stroną”,
o treści następującej: 
 
§ 1. 

1. Przedmiotem niniejszej Umowy jest:
a) dostarczenie licencji na interfejs umożliwiający integrację z Centralną e-Rejestracją (CeR) wraz prawem do jej aktualizacji przez okres 12 miesięcy od podpisania protokołu odbioru,
b) uruchomienie integracji z Centralną e-Rejestracją (CeR) w zakresie zgodnym z Rozporządzeniem Ministra Zdrowia z dnia 22 grudnia 2025 r. w sprawie centralnej elektronicznej rejestracji wraz z późniejszymi zmianami oraz Dz.U. 2025 poz. 1537,
oraz wykonanie:
c) prac instalacyjno – konfiguracyjnych po stronie systemu Asseco AMMS,
d) instalacji komponentów komunikacyjnych i konfiguracja,
e) instalacji i konfiguracji w zakresie Rejestracji wraz z szkoleniem,
f) przekazanie harmonogramów z systemu Asseco AMMS do Centralnej e-Rejestracji (CeR),
g) usług i prac, zgodnie z wytycznymi opisanymi w Opisie Przedmiotu Zamówienia.
2. Wykonawca oświadcza, że korzystanie przez Zamawiającego z dostarczonego oprogramowania nie będzie stanowić naruszenia majątkowych praw autorskich osób trzecich, a jeżeli jakiekolwiek roszczenia w tym zakresie do Zamawiającego wpłyną, Wykonawca będzie zobligowany do ich pokrycia w pełnym zakresie i zwolnienia Zamawiającego od wszelkich roszczeń osób trzecich w tym zakresie. W szczególności dotyczy to oprogramowania.
3. W przypadku, gdy Wykonawca uzna, że dla potrzeb instalacji dostarczonych przez siebie rozwiązań informatycznych, wymagana będzie instalacja środowisk informatycznych lub/i licencji oprogramowania wykraczających poza udostępniane przez Zamawiającego, Wykonawca zobowiązany jest dostarczyć we własnym zakresie, bez dodatkowego wynagrodzenia, wymagane dla dostarczonych rozwiązań: niezbędne środowiska informatyczne, licencje oprogramowania oraz wszelkie niezbędne komponenty.

§ 2. 
1. Wykonawca zobowiązuje się wykonać przedmiot zamówienia zgodnie z opisem zawartym w Załączniku nr … i przedstawioną ofertą w cenie:  
Netto ………………… zł, słownie: ...…………………………………………………….
Brutto ………………… zł, słownie: ..…………………………………………………….
w tym podatek VAT: …………… zł, słownie: …………………………………………...
Stawka podatku VAT: ……%.
2. Cena brutto, o której mowa w ust.1 została wyliczona zgodnie ze stawką podatku VAT obowiązującą w dacie sporządzania oferty. 
3. W razie zmiany stawki podatku VAT po zawarciu umowy, dla Stron wiążąca będzie stawka VAT obowiązująca w dniu wystawienia faktury z tym, że wartość netto nie ulegnie zmianie. 
4. Zmiana ceny brutto i kwoty podatku VAT na skutek zastosowania nowej stawki VAT nastąpi w drodze aneksu do umowy. 

§ 3. 
1. Wykonawca zawiadomi Zamawiającego o terminie rozpoczęcia realizacji Umowy lub jej części najpóźniej na 2 dni robocze (za dni robocze uznaje się dni od poniedziałku do piątku z wyjątkiem dni ustawowo wolnych od pracy) przed tym terminem. 
2. Wykonawca oświadcza, że przysługuje mu prawo do rozpowszechniania i udzielania praw licencyjnych do modułów (programów) będących przedmiotem Umowy. 
3. Czynności związane z przedmiotem Umowy w obiektach Zamawiającego realizowane będą w godzinach od 7:30 do 14:30 w dni robocze lub w innych dniach i godzinach po wcześniejszym uzgodnieniu z Zamawiającym.
 
§ 4. 
1. W trakcie realizacji przedmiotu zamówienia Wykonawca zobowiązany jest do:  
a) świadczenia przedmiotu wskazanego w § 1 niniejszej Umowy z należytą starannością, zgodnie z najlepszymi praktykami, normami i zasadami stosowanymi przy programowaniu i wdrażaniu oprogramowania systemowego, 
b) zapewnienia kompetentnego personelu do realizacji zamówienia, który będzie współpracował z osobami wskazanymi przez Zamawiającego, w tym osobę/y nadzorującą i koordynującą wykonywanie przedmiotu zamówienia oraz jego realizację po stronie Zamawiającego (odpowiedzialnego za realizację, koordynację, dostawy i wdrożenie),
c) informowania Zamawiającego o planowanej wizycie wdrożeniowej co najmniej na 2 dni robocze (za dni robocze uznaje się dni od poniedziałku do piątku z wyjątkiem dni ustawowo wolnych od pracy) przed planowaną wizytą a wykonane usługi wdrożeniowe każdorazowo potwierdzane będzie odpowiednim protokołem przygotowanym przez Wykonawcę,
d) dostawy, przygotowania i wykonania instalacji oprogramowania oraz dostarczenia instrukcji użytkownika poszczególnych modułów,
e) Wykonawca przy wykonaniu Umowy ponosi pełną odpowiedzialność za kompetentne, rzetelne i terminowe wykonanie zobowiązań Umowy,
2. W trakcie realizacji przedmiotu Umowy Zamawiający jest zobowiązany do: 
a) oddelegowania pracowników do współpracy z Wykonawcą, 
b) wskazania koordynatora zamówienia ze strony Zamawiającego, 
c) udostępnienia stanowisk komputerowych (roboczych), infrastruktury fizycznej, sieci komputerowej oraz pomieszczeń, w których znajdują się te urządzenia, 
d) zapewnienia dostępu do sieci Internet w miejscach realizacji przedmiotu Umowy, 
3. Wykonawca zobowiązuje się realizować przedmiot Umowy na własny koszt i ryzyko, używając własnych materiałów, urządzeń, z najwyższą starannością, z uwzględnieniem obowiązujących przepisów prawa, standardów i reguł wykonywania czynności objętych niniejszą umową. 
4. Strony postanawiają, iż Wykonawca w razie zaistnienia potrzeby realizacji czynności określonych w Umowie w siedzibie Zamawiającego, zobowiązuje się je wykonywać w sposób niezakłócający działalności leczniczej prowadzonej przez Zamawiającego. 
5. Wykonawca nie ponosi odpowiedzialności za: 
a) treść i integralność danych, otrzymywanych i przechowywanych przez Zamawiającego; 
b) szkody wynikłe z nieprawidłowego działania lub zaprzestania funkcjonowania oprogramowania związane z nieprawidłowym korzystaniem z niego; 
c) korzystanie z oprogramowania przez osoby nieupoważnione; 
d) dokonywanie modyfikacji oprogramowania przez osoby inne niż upoważnione przez Wykonawcę; 
e) udostępnienie hasła lub jakichkolwiek innych informacji identyfikujących użytkownika; 
f) wadliwe działanie sieci telekomunikacyjnej; 
g) nieprawidłowe działanie lub brak działania oprogramowania osób trzecich, komunikującego się z oprogramowaniem; 
h) nieautoryzowaną ingerencję Zamawiającego lub osób trzecich w struktury baz danych oprogramowania. 
6. Strony zobowiązują się do utrzymania w tajemnicy i nieujawniania, niepublikowania, nieprzekazywania i nieudostępniania w żaden inny sposób osobom trzecim, jakichkolwiek danych o swoich przedsiębiorstwach, transakcjach i klientach Stron, jak również: 
a) informacji i danych dotyczących podejmowanych przez jedną ze Stron czynności w toku realizacji niniejszej Umowy; 
b) informacji i danych stanowiących tajemnicę Stron w rozumieniu przepisów ustawy o zwalczaniu nieuczciwej konkurencji; 
c) innych informacji prawnie chronionych, które to informacje uzyskają w trakcie lub w związku z realizacją niniejszej umowy, bez względu na sposób i formę ich utrwalenia lub przekazania, w szczególności w formie pisemnej, kserokopii, faksu i zapisu elektronicznego, o ile informacje takie nie są powszechnie znane, bądź obowiązek ich ujawnienia nie wynika z obowiązujących przepisów, orzeczeń sądów lub decyzji odpowiednich władz, albo gdy przekazanie następuje na rzecz podwykonawcy, który będzie realizował zobowiązania Zamawiającego. Obowiązkiem zachowania poufności nie jest objęty fakt zawarcia umowy ani jej treść w zakresie określonym obowiązującymi przepisami prawa. 
7. Postanowienia niniejszego paragrafu nie naruszają obowiązków Zamawiającego wynikających z ustawy o dostępie do informacji publicznej. 
 
§ 5. 
1. Ze strony Zamawiającego osobami odpowiedzialnymi za kontakty z Wykonawcą w sprawach dotyczących realizacji przedmiotu zamówienia oraz uprawnionymi do protokolarnego odbioru przedmiotu zamówienia są: 
       ......................................................... .............................................. 
2. Ze strony Wykonawcy osobą odpowiedzialną za realizację Umowy jest: 
............................................................................................................... 
 
§ 6. 
1. Strony postanawiają, iż obowiązującą formę odszkodowania stanowią kary umowne. 
2. Kary będą naliczane z następujących tytułów i wysokościach: 
Wykonawca zapłaci Zamawiającemu kary umowne: 
a) w wysokości 0,2 % wartości niezrealizowanej części Umowy określonej w § 2, w przypadku zwłoki w wykonaniu przedmiotu zamówienia lub niespełnienia przez system informatyczny wszystkich funkcjonalności opisanych przez Zamawiającego - za każdy dzień zwłoki,  
b) w wysokości 5% wartości brutto niezrealizowanej części Umowy określonej w § 2 w przypadku odstąpienia od umowy z przyczyn leżących po stronie Wykonawcy polegającej na niewykonaniu lub nienależytym wykonaniu obowiązków wynikających z Umowy. 
3. Wykonawcy przysługuje od Zamawiającego kara umowna za odstąpienie przez niego od Umowy z przyczyn zawinionych przez Zamawiającego, w wysokości 5% wartości brutto niezrealizowanej części umowy, z wyłączeniem okoliczności wymienionych w art. 456 ustawy. 
4. Łączna maksymalna wysokość kar umownych, których mogą dochodzić Strony na podstawie niniejszej Umowy wynosi 20% jej wartości brutto. 
5. Strony zastrzegają sobie prawo do dochodzenia, w tym na drodze sądowej odszkodowania przewyższającego wysokość kar umownych wynikających z niniejszej umowy, do wysokości pełnej szkody. 
6. Kary umowne mogą być potrącane z faktury, na podstawie noty księgowej wraz z uzasadnieniem. 
 
§ 7. 
1. Zapłata za prawidłowe wykonanie niniejszej Umowy dokonana będzie w terminie do 60 dni od daty otrzymania prawidłowo wystawionej faktury wraz z załączonym protokołem zdawczo- odbiorczym. 
2. Jako dzień zapłaty przyjmuje się datę obciążenia rachunku bankowego Zamawiającego. 
3. Wykonawcy przysługuje prawo naliczenia w stosunku do Zamawiającego odsetek ustawowych za opóźnienie w transakcjach handlowych podmiotu publicznego będącego podmiotem leczniczym z tytułu niedokonania zapłaty w terminie określonym w § 7 ust 1. 
4. Zamawiający wyraża zgodę na wystawianie i przesyłanie faktur, duplikatów faktur oraz ich korekt, a także not obciążeniowych i not korygujących w formacie pliku elektronicznego PDF na następujący adres poczty e-mail: faktura@szpital.jaworzno.pl, ze wskazanych w umowie adresów poczty e-mail Wykonawcy………………………………., zastrzeżeniem ust.5. 
5. Strony zgodnie ustalają, że od dnia rozpoczęcia obowiązkowego stosowania Krajowego Systemu eFaktur (KSeF) lub od dnia wcześniejszego dobrowolnego przystąpienia do KSeF przez którąkolwiek ze Stron, faktury będą wystawiane, otrzymywane oraz udostępniane za pośrednictwem KSeF, zgodnie z obowiązującymi przepisami prawa.

§ 8.
1. Umowa obowiązuje Strony w okresie od dnia ...................  do dnia ................... .
2. Strony podpisując niniejszą Umowę oświadczają, że posiadają pełnomocnictwa do jej zawarcia. 
 
§ 9. 
1. Zmiany Umowy mogą być dokonywane wyłącznie na piśmie w formie aneksów podpisanych przez obie Strony i opatrzonych datą – pod rygorem ich nieważności. 
2. Zakazuje się zmian postanowień niniejszej Umowy w stosunku do treści oferty.  
3. Z zastrzeżeniem formy przewidzianej w ust. 1 niniejszego paragrafu, Strony dopuszczają możliwość zmiany umowy w następującym zakresie: 
a) zmiany terminu realizacji zamówienia, w przypadku zaistnienia wyjątkowych okoliczności, których nie można było przewidzieć w chwili zawarcia Umowy i Strony nie miały wpływu na ich wystąpienie, 
b) przedłużenia terminu realizacji Umowy w przypadku, gdy jej terminowe zakończenie przez Wykonawcę jest niemożliwe z powodu okoliczności leżących po stronie Zamawiającego,
c) zmiany modelu/wersji/producenta produktu będącego przedmiotem umowy w sytuacji niedostępności na rynku produktu zaoferowanego przez Wykonawcę w złożonej ofercie, z przyczyn niezależnych od Wykonawcy, co zostanie należycie wykazane i udokumentowane przez Wykonawcę; w/w zmiana produktu jest dopuszczalna wyłącznie na produkt o nie gorszych parametrach niż produkt pierwotnie w ofercie, z zastrzeżeniem, że cena produktu a tym samym wartość Umowy, nie ulegnie zmianie, 
d) zmiany osób odpowiedzialnych za realizację Umowy, o których mowa w § 5 niniejszej umowy, 
e) przejścia praw lub obowiązków Wykonawcy wynikających z niniejszej Umowy na następców prawnych, na podstawie pisemnego wniosku Wykonawcy, który wymaga akceptacji Zamawiającego, z tym zastrzeżeniem, iż zmiana Umowy w takim przypadku dotyczy tylko zmiany oznaczenia Wykonawcy z zachowaniem pozostałych postanowień Umowy, 
f) zmiany w oznaczeniu firmy (nazwy) Wykonawcy, na podstawie pisemnego wniosku Wykonawcy, który wymaga akceptacji Zamawiającego, z tym zastrzeżeniem, iż zmiana Umowy w takim przypadku dotyczy tylko zmiany oznaczenia Wykonawcy z zachowaniem pozostałych postanowień Umowy, 
g) w przypadku gdy na skutek potrzeb / przyczyn leżących po stronie Zamawiającego spowodowanych koniecznością zachowania bieżącego funkcjonowania całego szpitala Zamawiającego lub poszczególnych oddziałów nastąpi przerwa w realizacji poszczególnych części przedmiotu zamówienia, 
h) w przypadku zmiany stanu prawnego, który będzie wnosił nowe wymagania co do sposobu realizacji jakiegokolwiek elementu usług i/lub dostaw, 
i) w przypadku gdy konieczność wprowadzenia zmian, będzie następstwem wytycznych i/lub zaleceń Instytucji Zarządzającej, która przyznała środki UE na współfinansowanie zamówienia na usługę. 

§ 10. 
1. Żadna ze Stron Umowy nie będzie odpowiedzialna za niewykonanie lub nienależyte wykonanie zobowiązań wynikających z Umowy spowodowane przez okoliczności niewynikające z winy danej Strony, w szczególności za okoliczności traktowane jako Siła Wyższa.  
2. Dla celów Umowy ''Siła Wyższa" oznacza zdarzenie zewnętrzne, pozostające poza kontrolą Stron oraz niewiążące się z zawinionym działaniem Stron, którego Strony nie mogły przewidzieć i które uniemożliwia lub utrudnia prawidłowe wywiązanie się z realizacji Umowy. Takie zdarzenia obejmują w szczególności: wojnę, rewolucję, pożary, powodzie, epidemie, akty administracji państwowej itp.  
3. W przypadku zaistnienia Siły Wyższej, Strona, której taka okoliczność uniemożliwia lub utrudnia prawidłowe wywiązanie się z jej zobowiązań, niezwłocznie powiadomi drugą Stronę o takich okolicznościach i ich przyczynie. W takich przypadkach Strony niezwłocznie ustalą zakres, alternatywne rozwiązanie i sposób realizacji Umowy. Strona zgłaszająca zaistnienie Siły Wyższej zobowiązana jest kontynuować realizację swoich zobowiązań wynikających z Umowy w takim stopniu, w jakim jest to możliwe i zobowiązana jest szukać racjonalnych środków alternatywnych dla realizowania zakresu, jaki nie podlega wpływowi Siły Wyższej.  
4. Jeżeli Siła Wyższa, będzie trwała nieprzerwanie przez okres 180 dni lub dłużej, Strony mogą w drodze wzajemnego uzgodnienia rozwiązać Umowę bez nakładania na żadną ze Stron dalszych zobowiązań oprócz płatności należnych z tytułu prawidłowo wykonanych obowiązków umownych.  
5. Zaistnienie stanu Siły Wyższej powoduje przesunięcie terminów realizacji Umowy, chyba że Strony postanowiły inaczej. Przesunięcie terminów realizacji umowy następuje o okres rzeczywistego trwania przeszkody w realizacji Umowy. Obowiązek wykazania rzeczywistego okresu trwania przeszkody spoczywa na Stronie, która powołuje się na zaistnienie stanu Siły Wyższej w zakresie jej obowiązków umownych. 
 
§ 11. 
1. Czynność prawna mająca na celu zmianę wierzyciela Zamawiającego może nastąpić po wyrażeniu zgody przez podmiot tworzący. Podmiot tworzący wydaje zgodę albo odmawia jej wydania, biorąc pod uwagę konieczność zapewnienia ciągłości udzielania świadczeń zdrowotnych oraz w oparciu o analizę sytuacji finansowej i wynik finansowy Zamawiającego za rok poprzedni. Zgodę wydaje się po zasięgnięciu opinii kierownika Zamawiającego.  
2. Czynność prawna dokonana z naruszeniem ust. 1 jest nieważna.  
3. O stwierdzenie nieważności czynności prawnej dokonanej z naruszeniem ust. 1 może wystąpić także podmiot tworzący. 
 
§ 12. 
W sprawach nieuregulowanych niniejszą Umową mają zastosowanie przepisy ustawy i Kodeksu Cywilnego oraz ustawy z dnia 15 kwietnia 2011 r. o działalności leczniczej. 
 
§ 13. 
Sądem właściwym do rozpatrywania sporów wynikłych na tle niniejszej Umowy jest sąd powszechny, właściwy dla siedziby Zamawiającego. 
 
§ 14. 
Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron. 

§ 15. 
Załączniki do Umowy stanowią:
1. Umowa powierzenia przetwarzania danych osobowych


 	
 
 
ZAMAWIAJĄCY       			                     WYKONAWCA   	 



Umowa powierzenia przetwarzania danych osobowych
Nr…………/2026
zawarta dnia …………….. r. pomiędzy:
(zwana dalej „Umową”)

…………………………………………….
zwany w dalszej części umowy „Podmiotem przetwarzającym”
reprezentowana przez:
………………………………………..
oraz
SP ZOZ Szpital Wielospecjalistyczny w Jaworznie, 
ul. ul. Chełmońskiego 28, 43-600 Jaworzno, wpisany do rejestru stowarzyszeń, innych organizacji społecznych i zawodowych, fundacji oraz publicznych zakładów opieki zdrowotnej przez Sąd Rejonowy w Katowice Wschód, VIII Wydział Gospodarczy Krajowego Rejestru Sądowego pod numerem KRS 0000080752 ; REGON: 270641184 
NIP: 	 6321753077

zwany w dalszej części umowy „Administratorem danych” lub „Administratorem”
reprezentowana przez:
mgr Gabrielę Buczkowską - Dyrektor

§ 1
Powierzenie przetwarzania danych osobowych
1. Administrator danych osobowych (dalej Administrator i/lub ADO) powierza Podmiotowi przetwarzającemu, w trybie art. 28 ogólnego rozporządzenia o ochronie danych z dnia 27 kwietnia 2016 r. (zwanego w dalszej części „Rozporządzeniem”) dane osobowe do przetwarzania, na zasadach i w celu określonym w niniejszej Umowie.
1. Podmiot przetwarzający zobowiązuje się przetwarzać powierzone mu dane osobowe zgodnie z niniejszą umową, Rozporządzeniem oraz z innymi przepisami prawa powszechnie obowiązującego, które chronią prawa osób, których dane dotyczą.

§2
Zakres i cel przetwarzania danych
1. Podmiot przetwarzający będzie przetwarzał, powierzone na podstawie umowy dane informacje o stanie zdrowia pacjentów w postaci  imion i nazwisk, adresu zamieszkania, nr PESEL, adres email, nr telefonu, dane osób upoważnionych do dokumentacji medycznej, nr dowodu osobistego i inne dane wymagane podczas procesu leczenia.
1. Powierzone przez Administratora danych dane osobowe będą przetwarzane przez Podmiot przetwarzający wyłącznie w celu  realizacji umowy głównej nr ……………….. (*należy podać cel przetwarzania Administratora, który ma realizować podmiot przetwarzający) np. prowadzenie spraw związanych z zatrudnieniem, obsługa monitoringu wizyjnego, obsługa rachunkowo-księgowa i finansowa.
2. Przedmiotem przetwarzania są dane osobowe objęte przedmiotem i celem Umowy Głównej.
§3
Obowiązki podmiotu przetwarzającego
1. Podmiot przetwarzający zobowiązuje się, przy przetwarzaniu powierzonych danych osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich środków technicznych i organizacyjnych zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanym z przetwarzaniem danych osobowych, o których mowa w art. 32 Rozporządzenia. Zakres wymagań minimalnych opisano w Załączniku nr 1 do niniejszej umowy powierzenia.
1. Podmiot przetwarzający zobowiązuje się dołożyć należytej staranności przy przetwarzaniu powierzonych danych osobowych.
2. Podmiot przetwarzający zobowiązuje się do nadania upoważnień do przetwarzania danych osobowych wszystkim osobom, które będą przetwarzały powierzone dane w celu realizacji niniejszej umowy.  
3. Podmiot przetwarzający zobowiązuje się zapewnić zachowanie w tajemnicy, (o której mowa w art. 28 ust 3 pkt b Rozporządzenia) przetwarzanych danych przez osoby, które upoważnia do przetwarzania danych osobowych w celu realizacji niniejszej umowy, zarówno w trakcie zatrudnienia ich w Podmiocie przetwarzającym, jak i po jego ustaniu.
4. Podmiot przetwarzający po zakończeniu świadczenia usług związanych z przetwarzaniem usuwa/ zwraca Administratorowi wszelkie dane osobowe (należy wybrać czy podmiot przetwarzający ma usunąć czy zwrócić dane) oraz usuwa wszelkie ich istniejące kopie, chyba że prawo Unii lub prawo państwa członkowskiego nakazują przechowywanie danych osobowych.
5. W miarę możliwości Podmiot przetwarzający pomaga Administratorowi w niezbędnym zakresie wywiązywać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą oraz wywiązywania się z obowiązków określonych w art. 32-36 Rozporządzenia.
6. Podmiot przetwarzający po stwierdzeniu naruszenia ochrony danych osobowych bez zbędnej zwłoki zgłasza je administratorowi do 24 godzin.
§4
Prawo kontroli
1. Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporządzenia ma prawo kontroli, czy środki zastosowane przez Podmiot przetwarzający przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spełniają postanowienia umowy.
1. Administrator danych realizować będzie prawo kontroli w godzinach pracy Podmiotu przetwarzającego. Zawiadomienie o planowanej kontroli Administrator przekaże pisemnie z 7 dniowym wyprzedzeniem. Jeżeli Podmiot przetwarzający popełnił naruszenie danych osobowych Administrator ma prawo realizować prawo do kontroli niezwłocznie. W tym przypadku Podmiot przetwarzający winien się poddać kontroli w ciągu 12 godzin od chwili zaistnienia naruszenia.
2. Podmiot przetwarzający zobowiązuje się do usunięcia uchybień stwierdzonych podczas kontroli w terminie wskazanym przez Administratora nie dłuższym niż 7 dni.
3. Jeżeli termin usunięcia uchybień, wskazany w §4 ust. 3 z przyczyn obiektywnych, wskazanych przez Podmiot przetwarzający nie może zostać dotrzymany, Administrator może uzgodnić inny termin ich usunięcia. W przypadku wydłużenia terminu Podmiot przetwarzający zobowiązany jest do skutecznego usunięcia uchybień przy zastosowaniu środków tymczasowych.
4. Podmiot przetwarzający udostępnia Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 Rozporządzenia.
§5
Dalsze powierzenie danych do przetwarzania
1. Podmiot przetwarzający może powierzyć dane osobowe objęte niniejszą umową do dalszego przetwarzania podwykonawcom jedynie w celu wykonania umowy po uzyskaniu uprzedniej pisemnej zgody Administratora danych.  
1. Przekazanie powierzonych danych do państwa trzeciego może nastąpić jedynie na pisemne polecenie Administratora danych chyba, że obowiązek taki nakłada na Podmiot przetwarzający prawo Unii lub prawo państwa członkowskiego, któremu podlega Podmiot przetwarzający. W takim przypadku przed rozpoczęciem przetwarzania Podmiot przetwarzający informuje Administratora danych o tym obowiązku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na ważny interes publiczny.
2. Podwykonawca winien spełniać te same gwarancje i obowiązki jakie zostały nałożone na Podmiot przetwarzający w niniejszej Umowie.
3. Podmiot przetwarzający ponosi pełną odpowiedzialność wobec Administratora za niewywiązanie się ze spoczywających na podwykonawcy obowiązków ochrony danych.
§ 6
Odpowiedzialność Podmiotu przetwarzającego
1. Podmiot przetwarzający jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią umowy, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym.
1. Podmiot przetwarzający zobowiązuje się do niezwłocznego poinformowania Administratora danych o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania przez Podmiot przetwarzający powierzonych danych osobowych określonych w umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania tych danych, skierowanych do Podmiotu przetwarzającego, a także o wszelkich planowanych, o ile są wiadome, lub realizowanych kontrolach i inspekcjach dotyczących przetwarzania w Podmiocie przetwarzającym tych danych osobowych.
§7
Czas obowiązywania umowy
1. Niniejsza umowa obowiązuje od dnia jej zawarcia przez czas nieokreślony/określony* od …………………. do ………………….. r. określony, zgodnie z czasem realizacji umowy głównej.
§8
Rozwiązanie umowy
1. Rozwiązanie Umowy Głównej / zakończenie wykonywania kategorii przetwarzań dokonywanych w imieniu Administratora, stanowiących przedmiot przetwarzania niniejszej umowy, określony w § 2, powoduje rozwiązanie niniejszej umowy.
1. Rozwiązanie niniejsze umowy, z zastrzeżeniem okoliczności, o których mowa w ust. 2, 4 i 5, wymaga zachowania 1 miesięcznego okresu wypowiedzenia, którego koniec przypada na ostatni dzień miesiąca następującego po miesiącu, w którym wypowiedzenie zostało skutecznie doręczone drugiej Stronie. Wypowiedzenie nie wymaga podania uzasadnienia, ale wymaga zachowania formy pisemnej pod rygorem nieważności.
2. Administrator może rozwiązać niniejszą umowę ze skutkiem natychmiastowym, bez zachowania okresu wypowiedzenia, o którym mowa w ust. 3, w przypadku:
1) rażącego, udokumentowanego naruszenia przez Podmiot Przetwarzający postanowień niniejszej umowy,
2) wyrządzenia przez Podmiot Przetwarzający, w związku z realizacją niniejszej umowy, szkody Administratorowi,
3) zaistnieniu po stronie Podmiotu Przetwarzającego okoliczności uniemożliwiających dalsze, zgodne z umową i z przepisami prawa, przetwarzanie poleconych i powierzonych danych osobowych,
4) zaistnienia po stronie Administratora okoliczności uniemożliwiających dalsze, zgodne z umową i z przepisami prawa polecanie i powierzanie przetwarzania danych osobowych.
3. Podmiot Przetwarzający może rozwiązać niniejszą umowę ze skutkiem natychmiastowym, bez zachowania okresu wypowiedzenia, o którym mowa w ust. 3, w przypadku:
1) rażącego, udokumentowanego naruszenia przez Administratora postanowień niniejszej umowy,
2) wyrządzenia przez Administratora, w związku z realizacją niniejszej umowy, szkody Podmiotowi przetwarzającemu,
3) zaistnieniu po stronie Podmiotu Przetwarzającego okoliczności uniemożliwiających dalsze, zgodne z umową i z przepisami prawa, przetwarzanie w imieniu Administratora poleconych mu danych osobowych,
4) zaistnienia po stronie Administratora okoliczności uniemożliwiających dalsze, zgodne z umową i z przepisami prawa polecanie przetwarzania danych osobowych.
§9
Zasady zachowania poufności
1. Podmiot przetwarzający zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów i danych osobowych otrzymanych od Administratora danych i od współpracujących z nim osób oraz danych uzyskanych w jakikolwiek inny sposób, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej („dane poufne”).
1. Podmiot przetwarzający oświadcza, że w związku ze zobowiązaniem do zachowania w tajemnicy danych poufnych nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Administratora danych w innym celu niż wykonanie Umowy, chyba że konieczność ujawnienia posiadanych informacji wynika z obowiązujących przepisów prawa lub Umowy.
2. Przed przystąpieniem do realizacji Umowy Głównej Podmiot przetwarzający składa oświadczenie zgodne z Załącznikiem nr 1. Za pobranie oświadczenia odpowiada osoba odpowiedzialna za realizację Umowy Głównej.

§10
Postanowienia końcowe
1. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach dla każdej ze stron.
1. W sprawach nieuregulowanych zastosowanie będą miały przepisy Kodeksu cywilnego oraz Rozporządzenia.
2. Sądem właściwym dla rozpatrzenia sporów wynikających z niniejszej umowy będzie sąd właściwy Administratora danych (*lub Podmiotu przetwarzającego w zależności od postanowień stron).



_______________________                                                           ____________________
Administrator danych 					Podmiot przetwarzający


Załącznik nr 1

Lista minimalnych środków organizacyjnych i technicznych w celu zachowania bezpieczeństwa danych osobowych przez Podmiot przetwarzający.

Legenda: 
Zagadnienia – opis sposobu realizacji wdrożonych środków ochrony organizacyjnej oraz technicznej w zakresie przetwarzania danych osobowych,
Spełnia/Nie spełnia – informacja o tym czy organizacja spełnia czy nie spełnia opisu z kolumny Zagadnienia,
Uwagi – informacja dodatkowa, jeśli wydaje się wskazana. Może być również pytanie o ile wyda się zasadne,
ADO – Administrator Danych Osobowych, który powierza podmiotowi przetwarzającemu dane osobowe,
PP – podmiot przetwarzający, któremu ADO powierza dane osobowe do przetwarzania.

	L.p.
	Zagadnienie
	Spełnia/Nie spełnia
	Uwagi

	1. 
	Dane osobowe przetwarzane w ramach zawartej umowy (umów) są ograniczone przez PP do niezbędnych i proporcjonalnych w zakresie celu świadczenia usług.
	
	

	2. 
	Podmiot przetwarzający wie czym są/jest: dane osobowe, szczególne kategorie danych, naruszenie danych osobowych, Pseudonimizacja, minimalizacja, poufność, integralność danych osobowych.
	
	

	3. 
	Podmiot przetwarzający stosuje zasadę minimalizacji danych osobowych, zasadę najniższego przywileju (ang. least privilege) oraz zasadę wiedzy niezbędnej (uzasadnionej) (ang. need to know) w zakresie dostępu do danych powierzonych przez ADO.
	
	

	4. 
	PP prowadzi rejestr informacji dot. ujawniania danych na rzecz osób trzecich, w tym informacje na temat ujawnionych informacji osobowych.
	
	

	5. 
	PP nadaje upoważnienia własnym pracownikom do przetwarzania danych osobowych.
	
	

	6. 
	PP reguluje z podmiotami przetwarzającymi (również w ramach umów powierzenia-podpowierzenia) dane zwrot, przekazanie i usuwanie powierzonych danych osobowych.
	
	

	7. 
	Dokumentacja dotycząca obszaru bezpieczeństwa obowiązująca w organizacji PP jest stale aktualizowana oraz wersjonowana w celu zachowania historii zmian.
	
	

	8. 
	W organizacji PP drukowanie na papier danych osobowych jest ograniczone do minimum.
	
	

	9. 
	PP zdefiniował procedury związane z przywracaniem danych z wykonywanej kopii bezpieczeństwa.
	
	

	10. 
	PP posiada wdrożoną politykę retencji danych, przez co należy rozumieć, że wie ile czasu może przetwarzać określone informacje.
	
	

	11. 
	Pliki oraz dokumenty wytwarzane w celu realizacji przedmiotu Umowy są składowane w repozytorium szyfrowanym, a informacje nadmiarowe lub tymczasowe są trwale usuwane zgodnie z opisanym sposobem zarządzania danymi dostępnymi w formie elektronicznej.
	
	

	12. 
	Transmisja danych osobowych odbywa się z użyciem protokołów gwarantujących szyfrowanie np: SSL, TLS, IPSec, Radius, SSH.
	
	

	13. 
	Dane osobowe składowane na przenośnych nośnikach danych i/lub przesyłane pocztą elektroniczną są szyfrowane w sposób bezpieczny, który oznacza zastosowanie algorytmu co najmniej AES-256.
	
	

	14. 
	PP ograniczył do minimum możliwość przesyłania danych osobowych pocztą elektroniczną, zapisywania w chmurze lub kopiowania danych na nośniki przenośne.
	
	

	15. 
	Jeżeli PP wykorzystuje chmurę do przetwarzania danych robi to z pełną wiedzą i świadomością, posiadając przy tym właściwą wiedzę organizacyjną i techniczną do zarządzania chmurą.
	
	

	16. 
	PP precyzyjnie wie jaki zakres danych przetwarza w chmurze.
	
	

	17. 
	PP precyzyjnie wie jaki zakres danych przetwarza w zarządzanych przez niego środowiskach teleinformatycznych.
	
	

	18. 
	Dane osobowe przesyłane przez publiczne sieci transmisji danych są szyfrowane przed transmisją np.: archiwum zip + hasło.
	
	

	19. 
	Wydrukowane dokumenty papierowe są niszczone z użyciem niszczarek.
	
	

	20. 
	Każdy pracownik PP posiada indywidualny login i hasło logowania do systemu operacyjnego oraz do aplikacji dziedzinowych, w których przetwarzane są dane osobowe PP. Login i hasło służą do poprawnej realizacji procesu autoryzacji oraz potwierdzania tożsamości użytkownika/pracownika organizacji.
	
	

	21. 
	Autoryzacja użytkowników zachodzi w oparciu o centralną bazę zarządzaną przez PP np.: LDAP, Microsoft Active Directory lub inną.
	
	

	22. 
	Wszędzie gdzie jest to możliwe PP stosuje funkcję wieloskładnikowego uwierzytelniania (MFA) albo przynajmniej dwuskładnikowego uwierzytelniania (2FA).
	
	

	23. 
	PP posiada wdrożoną politykę zarzadzania kontami pracowników przetwarzających dane osobowe Administratora, która gwarantuje zachowanie poufności oraz higieny w zakresie sprawnego regulowania (nadawania, odbierania, zmiany) uprawnień do danych osobowych.
	
	

	24. 
	PP utrzymuje przynajmniej przez 12 miesięcy historię logowania użytkowników należących do niego systemów operacyjnych oraz aplikacji dziedzinowych w celu umożliwienia odtworzenia historii dostępu do danych osobowych.
	
	

	25. 
	W przypadku wygaśnięcia konta użytkownika nie jest ono przekazywane innemu użytkownikowi.
	
	

	26. 
	PP przetwarza powierzone dane osobowe w znanej lokalizacji na terenie Unii Europejskiej oraz posiada informacje umożliwiające identyfikację podmiotów, które są dostawcami infrastruktury oraz oprogramowania umożliwiającego przetwarzanie danych.
	
	

	27. 
	PP weryfikuje rzeczywiste i rejestruje po weryfikacji, możliwości organizacyjne i techniczne dla podmiotów, którym podpowierza dane ADO.
	
	

	28. 
	PP nie podpowierza danych innemu PP bez wiedzy i zgody ADO.
	
	

	29. 
	PP nie rzadziej niż dwa razy w roku prowadzi szkolenia dla personelu mające na celu podniesienie wiedzy i świadomości w zakresie przetwarzania danych osobowych oraz bezpieczeństwa informacji w tym cyberbezpieczeństwa.
	
	

	30. 
	PP wdrożył oprogramowanie antywirusowe na każdej stacji roboczej oraz na każdym serwerze. Wdrożone oprogramowanie charakteryzuje się stabilnością działania, wysoką skutecznością oraz posiada aktualne bazy sygnatur wirusów.
	
	

	31. 
	PP na bieżąco (bez zbędnej zwłoki) aktualizuje posiadane systemy operacyjne oraz aplikacje dziedzinowe w celu eliminowania podatności na ataki i zapewnienia stabilności pracy.
	
	

	32. 
	PP nie wykorzystuje systemów operacyjnych oraz aplikacji nieposiadających bieżącego i aktywnego wsparcia ich producentów np: Windows XP, Vista, 7, 8, 8.1.
	
	

	33. 
	PP posiada aktualną politykę dostępu do pomieszczeń oraz zawartości szaf, szuflad oraz innych elementów wyposażenia umożliwiających przetwarzanie danych osobowych.
	
	

	34. 
	W przypadku przetwarzania danych osobowych na papierze PP posiada miejsca ich składowania zamykane na klucz (pokoje, szafy, biurka), w którym składowane są dane osobowe.
	
	

	35. 
	PP posiada zidentyfikowane strefy przetwarzania danych szczególnych.
	
	

	36. 
	PP sprawuje stały nadzór nad personelem sprzątającym. Personel sprzątający przechodzi szkolenia z zakresu bezpieczeństwa danych osobowych oraz wie jak postępować podczas powierzonych mu czynności w zakresie bezpieczeństwa informacji.
	
	

	37. 
	PP posiada wdrożone procedury oraz narzędzie gwarantujące zachowanie ciągłości działania.
	
	

	38. 
	PP posiada wdrożone procedury i narzędzie gwarantujące ochronę danych osobowych przed przypadkowym zniszczeniem.
	
	

	39. 
	Dane osobowe oraz inne informacje przetwarzane na komputerach użytkowników są szyfrowane w całości z użyciem algorytmu co najmniej AES-256.
	
	

	40. 
	Dane osobowe oraz inne informacje przetwarzane na serwerach są szyfrowane w całości z użyciem algorytmu co najmniej AES-256.
	
	

	41. 
	Dane osobowe oraz inne informacje przetwarzane na urządzenia do składowania kopii zapasowych są szyfrowane w całości z użyciem algorytmu co najmniej AES-256.
	
	

	42. 
	Dane osobowe oraz inne informacje przetwarzane na smarfonach są w całości szyfrowane (stosowane jest pełne szyfrowanie zawartości każdego smartfona) z użyciem algorytmu co najmniej AES-256.
	
	

	43. 
	Smartfony/tablety na których przetwarzane są dane osobowe są chronione przed nieautoryzowanym dostępem poprzez użyciem kodu pin lub rysowanego znaku na ekranie lub odcisku palca.
	
	

	44. 
	Smartfony/tablety na których przetwarzane są dane osobowe są chronione przed nieautoryzowanym dostępem poprzez użycie przynajmniej jednej z metod:
· sześciocyfrowego kodu pin,
· sześciopunktowego wzoru rysowanego na ekranie,
· odcisku palca osoby wykorzystującej urządzenie,
· rozpoznawania twarzy osoby wykorzystującej urządzenie.
	
	

	45. 
	PP nie dopuszcza do użytkowania prywatnych smartfonów/tabletów do realizacji celów służbowych bez pisemnego upoważnienia oraz weryfikacji minimalnych środków ochrony technicznej i organizacyjnej zabezpieczeń stosowanych przez ich właściciela.
	
	

	46. 
	PP nie dopuszcza do użytkowania prywatnych komputerów do realizacji celów służbowych bez pisemnego upoważnienia oraz weryfikacji minimalnych środków ochrony technicznej i organizacyjnej zabezpieczeń stosowanych przez ich właściciela.
	
	

	47. 
	PP nie dopuszcza do instalowania dowolnego oprogramowania na smartfonach/tabletach.
	
	

	48. 
	PP nie dopuszcza do instalowania dowolnego oprogramowania na komputerach, służących do przetwarzania danych.
	
	

	49. 
	PP przekazuje wszystkim osobom listę wymagań w zakresie stosowania środków organizacyjnych i technicznych w celu bezpiecznego przetwarzania danych osobowych.
	
	

	50. 
	Poczty elektroniczna wykorzystywana przez PP znajduje się na serwerach działających w obszarze Unii Europejskiej (dotyczy również adresów poczty elektronicznej w przypadku podpowierzenia albo BYOD).
	
	





